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Zasady zabezpieczania systemow IT przed zlosliwym oprogramowaniem w
Zespole Szkol Chemiczno-Elektronicznych im. Jana Pawla I1

w Inowroclawiu

1. Systemy informatyczne nalezy chroni¢ przed szkodliwym oprogramowaniem (np. wirusy, trojany,
bomby logiczne, robaki) poprzez stosowanie odpowiednich $§rodkow technicznych i organizacyjnych.

2. Zidentyfikowanymi obszarami systemow informatycznych Administratora Danych Osobowych
narazonymi na ingerencj¢ wirusOw oraz innego szkodliwego oprogramowania sg dyski twarde lub
karty pamigci urzadzen, elektroniczne no$niki informacji, dostep do sieci publicznej, poczta e-mail.

3. Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze by¢ sie¢ publiczna, sie¢
lokalna lub elektroniczne no$niki informacji.

4. Stacje robocze, komputery przenosne, serwery musza by¢ objete ochrong w czasie rzeczywistym za
pomoca oprogramowania antywirusowego oraz zapory (firewall), zapewniajacych integralno$¢
zasoboéw przechowywanych i przetwarzanych w systemie informatycznym Administratora Danych
Osobowych.

5. Oprogramowanie antywirusowe uruchamiane jest przy starcie systemu, a uzytkownik nie posiada
uprawnien do jego wylaczenia. Mozliwo$¢ zatrzymania ustugi systemu antywirusowego posiada
jedynie Administrator Danych Osobowych lub Administrator szkolnej sieci komputerowe;j.

6. Konfiguracja programu antywirusowego zapewnia ciggte monitorowanie otrzymywanych i
wysylanych, a takze uruchamianych plikow pod katem wystepowania oprogramowania ztosliwego.

7. System antywirusowy musi posiada¢é mozliwos¢ automatycznego skanowania kazdego
zewnetrznego elektronicznego nos$nika informacji, ktéry jest podigczany do urzadzenia
komputerowego.

8. W przypadku stwierdzenia pojawienia si¢ wirusa i braku mozliwosci usunigcia go przez program
antywirusowy, uzytkownik powinien skontaktowa¢ sie¢ z Administratorem szkolnej sieci
komputerowej.

9. W przypadku wystapienia infekcji i braku mozliwo$ci automatycznego usunigcia wirusow przez
system antywirusowy, Administrator szkolnej sieci komputerowej podejmuje dziatania zmierzajace do
usunigcia zagrozenia. W szczegolnosci dzialania te moga obejmowac:

a) usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego;

b) odtworzenie plikow z kopii zapasowych, po uprzednim sprawdzeniu, czy dane zapisane na kopiach
zapasowych nie sg zainfekowane;

€) samodzielng ingerencj¢ w zawartos¢ pliku — w zaleznos$ci od posiadanych kwalifikacji lub
skonsultowanie si¢ z odpowiednim serwisem.



