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Procedura zarzadzania uprawnieniami w Zespole Szkol Chemiczno-
Elektronicznych im. Jana Pawla II w Inowroclawiu

1. Cele zarzadzania uprawnieniami:

a. RODO nakazuje, aby dane osobowe byly dostgpne wylacznie dla oséb
upowaznionych 1 podmiotow powigzanych, ktorym powierza sig
przetwarzanie oraz, aby samo przetwarzanie odbywato si¢ na polecenie
Administratora Danych Osobowych. Zarzadzanie uprawnieniami stuzy
kontroli dostgpu do danych zaréwno w znaczeniu materialnym (a wiec kto
ma dostep do jakiego typu danych oraz czy wylacznie je widzi, czy tez
moze je edytowac), jak 1 w znaczeniu celowym i czasowym (a wiec kiedy
danej osobie wolno wykona¢ okreslone operacje na danych osobowych);

b. Zarzadzanie uprawnieniami stuzy réwniez do uzyskania zdolno$ci
wykazania, kto dokonal jakich operacji, dla celéw rozliczalnosci i
dowodowych;

c. Zarzadzanie uprawnieniami ma takze za zadanie zredukowaé ryzyko
wystagpienia bledu ludzkiego, ktore jest wysokie, jezeli istnieje mozliwosé

przetwarzania danych przez osoby nieznajgce procedur i zasad
postepowania lub procesu, w ktorym dane te sg wykorzystywane;
2. Ostatecznie, zarzadzanie uprawnieniami shuzy ulatwieniu blokady

mozliwosci uzyskania dostgpu do danych w przypadku zakonczenia stosunku pracy lub
wspolpracy. Generalne zasady dotyczace zarzadzania uprawnieniami:

a. Kazda osoba moze dysponowa¢ prawem do wgladu lub edycji danych
osobowych wylacznie w zakresie, w jakim jest to niezbedne dla realizacji
aktualnych obowigzkow stuzbowych;

i.  Oznacza to, ze w przypadku zastgpstwa, uprawnienia dostgpowe do
zasobow osoby zastegpowanej musza by¢ nadawane czasowo, a nie
bezterminowo;

ii. oraz ze wszelkie zmiany po stronie prowadzonych projektow takie, jak
zamknigcie projektu, przeszeregowanie osoby do innego projektu,
ograniczenie zakresu dziatan w danym projekcie i podobne, muszg
znajdowac odzwierciedlenie w zakresie uprawnien dostgpowych;

b. Zarzadzanie uprawnieniami jest wigc procesem ciggtym, w ktorym na biezaco
monitoruje si¢ zakres zadan, zakres obecnie posiadanych uprawnien oraz
planowany termin realizacji zadan wymagajacych okre$lonych uprawnien;

c. Aby moc zarzadza¢ uprawnieniami w taki sposob, konieczne jest prowadzenie
ich ewidencji, aby w kazdej chwili byta mozliwos$¢ ustalenia biezacego ich
zakresu,
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d.

Ponadto, aby speti¢ kryterium koniecznoSci w zakresie przyznawania
uprawnien, niezbedne jest, aby w procesie ich nadawania uczestniczyta osoba,
ktéra posiada wiedze fachowa co do zakresu zadan danego pracownika lub
wspoOtpracownika oraz w przedmiocie natury tych zadan, ich charakteru oraz
zakresu informacji potrzebnego do ich realizacji;

Z uwagi na potrzebe prowadzenia ewidencji uprawnien, system Zarzadzania
nimi  musi bazowa¢ na komunikacji w postaci pisemnej (w tym
elektronicznej), aby zredukowa¢ ryzyko bitedu ludzkiego przy aktualizacji
ewidencji oraz aby umozliwi¢ wyjasnianie spraw niezrozumiatych, trudnych
lub obarczonych btedem formalnym;

Z racji tego, ze samo tylko umozliwienie dostepu do danych osobowych
osobie nieuprawnionej stanowi naruszenie prawa, W proces zarzadzania
uprawnieniami muszg by¢ zawsze zaangazowane Minimum dwie o0soby
chyba, Zze uprawnienia nadaje Administrator Danych Osobowych , ktéry w
pierwszej kolejnosci odpowiada za ewentualne naruszenie zasad ochrony;
Wyltacznymi osobami, ktéore moga same zatwierdza¢ wnioski dotyczace ich
wiasnych uprawnien, moga by¢ osoby, ktore w pierwszej kolejnosci ponosza
odpowiedzialno$¢ za zabezpieczenie danych osobowych czyli pracownicy
podlegli ADO;

3. Obszar stosowania procedury zarzadzania uprawnieniami:

V.

a.
b.

Procedurg stosuje si¢ do nastgpujacych zasobow i na nastepujacych zasadach:
Poczty elektronicznej w zakresie przekierowania skrzynek pocztowych
na okoliczno$¢ zastepstw lub w okresie nastgpujacym po zakonczeniu
wspolpracy z dysponentem danej skrzynki pocztoweyj;

i. o fakcie przekierowania skrzynki zawiadamiana jest osoba, ktora jest

uzytkownikiem tej skrzynki;

respondenci zawiadamiani sa o0 fakcie przekierowania skrzynki przez
ustawienie na niej autorespondera informujacego 0 okolicznosciach oraz
okresie nieobecnosci uzytkownika skrzynki,
przekierowanie nastgpuje W momencie powziecia informacji o dluzszej
nieobecnosci uzytkownika skrzynki (ztozenie wniosku urlopowego lub
rozwigzanie albo wygasniecie stosunku pracy lub wspotpracy);
uzytkownik skrzynki zobowigzany jest zasugerowaé osobe, do ktorej jego
poczta ma zostaé¢ przekierowana,;
przekierowanie poczty akceptuje Administrator Danych Osobowych.

Przekierowanie poczty realizuje Administrator sieci lub osoba bezposrednio
oddelegowana do tego zadania przez ADO ;

Vi.

Vii.

osoba, do ktorej przekierowano poczte, udzielajac odpowiedzi, pisze z
wlasnego konta imiennego;
zabronione jest wysytanie jakiejkolwiek korespondencji z konta innego
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uzytkownika;

viii.  konta pocztowe imienne zaktada Administrator sieci kazdemu pracownikowi i
wspolpracownikowi W zwigzku z rozpoczeciem pracy;,

i.  cala zawartos¢ skrzynki celowej dotyczy¢ moze wylgcznie jednego zadania w
rozumieniu procedury post¢powania z dokumentami
i zasobami (zasada ta nie dotyczy skrzynki zspl@... stanowigcej narzedzie
kontaktu w kazdej mozliwej sprawie);

i. dokonujac wysyltki korespondencji ze skrzynki celowej, nadawca
ma obowigzek podpisac si¢ imieniem i nazwiskiem w tresci wiadomosci;

c. konta pocztowe celowe zaktada Administrator sieci na wniosek ADO, a
nastepnie nadaje uprawnienia dostgpowe do nich kazdemu wskazanemu we
wniosku pracownikowi i wspotpracownikowi do zasoboéw zawartych w
chmurze, w folderach dzialéw lub projektow, jak réwniez zasobow zawartych
na dysku sieciowym;

Vi.

Vii.

i. dostgp do zasobu zostaje nadany przez Administratora sieci na
wniosek ADO kazdemu pracownikowi i wspotpracownikowi w
zakresie podstawowym, wynikajacym z profilu stanowiska, w zwigzku
z nawigzaniem stosunku pracy lub wspotpracy;

dostgp do poszczegélnych folderow w chmurze oraz na dysku
sieciowym przyznawany jest na podstawie wniosku kierowanego
przez samego zainteresowanego lub jego przetozonego;

wniosek ten musi uzyska¢ akceptacje ADO;

w ramach chmury oraz na dysku sieciowym tworzy si¢ drzewo
folderow;

wszystkie osoby zaangazowane w proces zarzgdzania uprawnieniami
dostgpowymi do zasobéw chmurowych 1 zlokalizowanych na dysku
sieciowym (wnioskujacy, ewentualny zatwierdzajacy, Administrator
sieci oraz Administrator Danych Osobowych) musza by¢ dotaczeni do
kazdej korespondencji w przedmiocie tych uprawnien;

zabronione jest udostgpnianie przez zasob chmurowy lub na dysku
sieciowym jakichkolwiek dokumentow poza folderami z uwagi na
trudnos$¢ okreslania retencji danych w nich zawartych;

w przypadku wystapienia uchybienia tej zasadzie, wszystkie
dokumenty udostepnione, ale nie przeniesione do okreslonego folderu
docelowego, uwaza si¢ za dokumenty tymczasowe;

4. Zasady komunikacji:
a. Komunikacja w przedmiocie uprawnien prowadzona jest poczta
elektroniczna;
b. Wszelkie wady formalne wnioskow, bledy przy ich redagowaniu lub
niejasno$¢ ich tresci stanowig zawsze btedy nadawcy wniosku;
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5. Zasady ewidencjonowania uprawnien:
a. W celu wyliczenia stanu zerowego, dokonuje si¢ nast¢pujacych dziatan:

i.  Administrator sieci okresla zakres uprawnien dostgpowych do zasobow
sieciowych dla kazdego pracownika i wspotpracownika;

i.  Administrator sieci weryfikuje, czy ustawione sg jakiekolwiek
przekierowania poczty w ramach domeny;

ii.  Administrator sieci sprawdza, czy w domenie istniejg jakiekolwiek
konta pocztowe celowe (nieimienne);

iv.  Administrator Danych Osobowych dokonuje weryfikacji, czy kazda
osoba posiadajaca jakiekolwiek uprawnienia jest pracownikiem lub
wspoOtpracownikiem (jezeli nie, niezwlocznie wzywa Administratora
sieci do blokady tych uprawnien);

v.  Administrator Danych Osobowych dokonuje weryfikacji, czy obecny
zakres uprawnien dostepowych pracownikow odpowiada faktycznemu
zakresowi realizowanych przez nich zadan poprzez doprowadzenie do
spotkania o0sob merytorycznie odpowiedzialnych za realizacj¢

okreslonych  zadan 1  administratorow  danych  systemow
informatycznych (w przypadku wynikow negatywnych - braku
zgodnosci —  Administrator Danych ~ Osobowych  wzywa

Administratora sieci do blokady tych uprawnien);

Administrator  Danych ~ Osobowych  ocenia, czy istniejgce

przekierowania poczty sg w dalszym ciggu uzasadnione (jezeli nie,

niezwlocznie  wzywa  Administratora sieci do  wylaczenia
przekierowania) oraz czy dla kazdego z kont przekierowanych
ustawiony jest stosowny autoresponder (jezeli nie, Administrator

Danych Osobowych wskazuje osobg odpowiedzialng za opracowanie

tresci odpowiedzi, a nastepnie ustawia lub zleca ustawienie

autorespondera);

vii.  Administrator Danych Osobowych ustala zasadno$¢ posiadania
aktywnych kont celowych. W przypadku stwierdzenia wygasnigcia
celu ich posiadania, dokonuje analizy dalszej zasadnosci
przechowywania danych na zasadach okreslonych w procedurze
zarzadzania dokumentami i zasobami oraz, o ile zachodzi taka
potrzeba, dokonuje usuni¢cia konta celowego;

b. Z chwilg doprowadzenia stanu faktycznego do stanu oczekiwanego, dokonuje
si¢ spisania uprawnien w formacie przyjetym przez Administratora sieci i
zaakceptowanym przez Administratora Danych Osobowych. Z chwila
zalozenia ewidencji uprawnien, prowadzi si¢ jej aktualizacj¢ poprzez
naniesienie informacji o fakcie realizacji kazdego skutecznego wniosku o
nadanie lub odebranie uprawnien;

VI.
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c. Whnioski nieskuteczne (ktore nie uzyskaty akceptacji oraz ktore nie zostaly
jeszcze zrealizowane) nie sg ewidencjonowane;
d. Za aktualnos¢ ewidencji odpowiada Administrator sieci;

6. Odbieranie uprawnien:

a. Odbieranie uprawnien moze nastgpi¢ na podstawie autonomicznej decyzji
Administratora Danych Osobowych na wniosek kierownika danego dziatu
(bez podania przyczyny, ale wytacznie wzgledem jego podwtadnych).

b. Wniosek o odebranie uprawnien kieruje si¢ do tych samych oséb i na tych
samych zasadach, co wnioski 0 nadanie uprawnien;

c. Okoliczno$ciami, w ktorych musi nastapi¢ odebranie uprawnien, sa:

i.  wygasniecie stosunku pracy lub wspolpracy, w tym wypowiedzenie
uméw ze szczegdlnym uwzglednieniem rozwigzania uméw bez
zachowania okresu wypowiedzenia;

ii. zakonczenie wspotpracy z danym klientem (zakonczenie projektu);

ii. ograniczenie zakresu prac realizowanych w ramach danego projektu
lub zakonczenie subprojektu (zakonczenie realizacji okreslonego
zadania w ramach projektu lub ustalenie z klientem, ze okres$lone
zadania nie bedg dalej realizowane);

7. Zmiana celu przetwarzania zasobu (przeniesienie okreslonego zasobu do zasobow
archiwalnych lub przechowywanych z uwagi na ustalenie, dochodzenie lub obrong
roszczen - domyslnie dane powinny zmienic¢ swojg lokalizacje;

8. Administrator Danych Osobowych moze na podstawie stosownego pelnomocnictwa
powierzy¢ kwestie decyzyjne zwigzane z nadawaniem/odbieraniem uprawnien
wskazanemu przez siebie pracownikowi w drodze decyzji pisemnej.



