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Procedura postepowania z kluczami

w Zespole Szkét Chemiczno-Elektronicznych im. Jana Pawla Il

w Inowroclawiu

Ust. zmienione  Ogélny opis zakresu

Wersja (numer) Data wdrozenia wzgledem Wersji zmian
wcezesniejszej

Przyklad Przyklad Przyklad Przyklad
11 03.01.2019 Ust. 3 lit. g- i Wprowadzono Zapis
uprawniajacy
cztonkow Zarzadu do

przekazania kluczy
innym osobom w
zwigzku z planowang
niedostepnosciag w
siedzibie

1. Cele wprowadzenia zasad postgpowania z wszystkimi srodkami kontroli dostgpu do
pomieszczen:

a. RODO nakazuje, aby dane osobowe byty dostepne wylacznie dla osob
upowaznionych (zarowno w strukturze podmiotu), jak 1 po stronie podmiotéw
powigzanych - np. wlasciciela budynku) oraz aby samo przetwarzanie odbywalo si¢
na polecenie Administratora Danych Osobowych. Zarzadzanie kluczami stuzy
kontroli dostepu do danych sktadowanych i przetwarzanych w podmiocie w postaci
papierowej oraz w postaci cyfrowej;
b. Procedura ma za zadanie zredukowac¢ ryzyko niespodziewanego wejscia
w obszar przetwarzania osoby nieupowaznionej oraz umozliwi¢ poufne sktadowanie
dokumentacji pomimo tego, ze obszar dostgpny jest dla personelu sprzatajacego oraz
personelu administracyjnego stanowigcego personel firmy;

2. Procedura ma réwniez redukowac ryzyko kradziezy narzedzi pracy, w tym
komputerdéw 1 nosnikow, w pamieci ktorych moga by¢ przechowywane dane osobowe;
3. Stosowane srodki kontroli dostepu i odpowiedzialno$¢ za nie:

a. Budynek, w ktérym zlokalizowane s3 lokale znajduje si¢ na terenie
wydzielonym, ogrodzonym, z wyznaczonymi bramami wjazdowymi oraz
nadzorowanym przez monitoring wizyjny;
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b.

Obszar biurowy, w ktorym zlokalizowana jest siedziba ADO, wydzielony jest
z przestrzeni wspdlnej drzwiami wyposazonymi w zamki otwierane za
pomoca kluczy;

Pomieszczenia biurowe indywidualne, jak rowniez pomieszczenia
przeznaczone do prowadzenia spotkan, wydzielone sg drzwiami w standardzie
biurowym, wyposazonymi w zamki,

Dokumenty zawierajgce dane osobowe, nosniki zawierajace dane osobowe
oraz komputery przeno$ne stosowane przez personel przechowywane sg w
meblach zamykanych na klucz;

W siedzibie ADO znajduje si¢ sejf do dyspozycji ADO oraz upowaznionego
personelu (dla mniejszych organizacji, gdzie wyznaczenie zastepstwa nie jest
niezbedne dla zapewnienia cigglo$ci dzialania, zaleca si¢ nie wyznaczaé
takich osob);

Niniejsza polityka stuzy, w pierwszej kolejnosci, ustaleniu standardu
postepowania z kluczami do tych wtasnie srodkow;

4. Postgpowanie z kluczami do mebli zamykanych i kluczami do biur:

a.

Zasady dotyczace obowigzku przechowywania dokumentow w sposob poufny
okresla procedura zarzadzania dokumentami i zasobami,

W meblach zamykanych sktaduje si¢ dokumenty papierowe lub no$niki
zawierajace dane osobowe, ktore zgodnie z =zakresem realizowanych
obowigzkow, przetwarzane sa wylacznie przez uzytkownika danego mebla
(jest to odpowiednik zapisu dokumentu w postaci cyfrowej w taki sposob, ze
dostep do niego posiada wylacznie jedna osoba);

C. W szafach zlokalizowanych w biurach zamykanych na klucz sktaduje
si¢ dokumenty lub nosniki zawierajace dane osobowe, ktore zgodnie z
zakresem realizowanych obowigzkow, przetwarzane sa przez wigcej niz jedna
osobg (jest to odpowiednik zapisu dokumentu we wspotdzielonym folderze
chmurowym / udziale sieciowym). Kazdy uzytkownik mebla odpowiada za
bezpieczne przechowywanie klucza do niego. Zaleca si¢ wpiecie klucza do
mebla do kluczy prywatnych;

Kierownicy dziatow odpowiadajg za klucze do biur, w ktérych sktadowana
jest dokumentacja wymagajaca dostgpu wszystkich pracownikéw danego
dziatu. Zaleca si¢ wpigcie klucza do biura do kluczy prywatnych;

ADO odpowiada za klucze do szaf, w ktorych sktadowane s3 umowy oraz w
ktorej przechowywane sa klucze zapasowe (sugerowana jest tutaj szafa o
podwyzszonej odpornosci na wtamanie lub sejf);
ADO moze oddelegowa¢ obowigzek sprawowania pieczy nad kluczem na
wybrang osobeg, majgc na uwadze w szczegdlnosci cigglos¢ dziatania 1
dostepnos¢ wiasng w siedzibie;

I. Zaleca si¢ wpigcie tych Kluczy do kluczy prywatnych;
Wicedyrektorzy szkoty, powzigwszy informacje o koniecznosci wyjazdu lub
nieobecnosci z innego powodu, moga przekazaé¢ posiadane przez siebie
klucze wybranej osobie;
Klucze te podlegaja zwrotowi niezwlocznie, gdy jest to operacyjnie mozliwe;
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i. Do kazdego klucza wyrabia si¢ klucz zapasowy, na wypadek zaginiecia,
zniszczenia lub niedostepnosci klucza uzytkowanego. Klucze zapasowe sktaduje
sic¢ w szafie wskazanej powyzej, do ktorej dostep ma wytacznie ADO.
Odstepstwem od tej zasady sa wytacznie klucze do szafy, o ktérej mowa w
punkcie poprzedzajacym, ktorymi dysponuje wytacznie ADO. Kradziez albo
zgubienie klucza lub karty pocigga za sobg konieczno$¢ wymiany zamkow z nim
powigzanych. Dorabianie kluczy realizowane jest wylacznie na polecenie ADO.
W przypadku braku mozliwo$ci dorobienia wytacznie wymaganej liczby kluczy,
klucze nadmiarowe traktowane sa jak klucze zapasowe. Klucze podlegaja
zwrotowi w przypadku zakonczenia pracy lub wspodlpracy. W przypadku
wystapienia wakatu, w efekcie ktérego dany mebel nie posiada uzytkownika,
klucze do niego traktuje si¢ jak klucze zapasowe. Zabrania si¢ pozostawiania
kluczy w biurze z wylaczeniem kluczy zapasowych;

5. Postgpowanie z kartami magnetycznymi:
a. Karty magnetyczne wydawane sa kazdej osobie, ktéra z uwagi na piastowane
stanowisko lub model pracy / wspoétpracy, posiada potrzebe swobodnego dostepu do
siedziby;
b. Karty magnetyczne podlegaja ewidencji zawierajace;j:
imie¢ i nazwisko uzytkownika karty; numer wydanej karty; date wydania karty;
datg¢ zwrotu karty (jezeli jest to karta wydawana tymczasowo, np. audytorom lub
personelowi odwiedzajacemu albo wspotpracujacemu);

c. Brak zwrotu karty w wyznaczonym terminie traktuje si¢ jak zaginigcie karty 1
postepuje si¢ w sposOb opisany ponizej;
d. W przypadku zagubienia lub zniszczenia Karty:

i.  dokonuje si¢ blokady tej konkretnej karty;

ii. jezeli istnieje taka potrzeba, wydaje si¢ nowag kart¢ i aktualizuje
ewidencje

e. W przypadku wystgpienia planowanej sytuacji dluzszej nieobecnosci
posiadacza karty (urlop, delegacja, inne okolicznosci), posiadacz karty
zobowigzany jest zda¢ swoja kartg;

f. W zwiazku z potrzebg wyrabiania kart:

i.  przechowuje si¢ nieaktywne, wolne karty;

i. w przypadku braku wolnych kart lub w momencie, w ktéorym
stwierdza sig¢, ze 1lo$¢ pozostatych wolnych kart stwarza realne ryzyko
wystapienia zapotrzebowania przekraczajacego ich dostgpnose,
wystepuje si¢ do administratora budynku z wnioskiem o dostarczenie
nowych, nieaktywnych Kkart;

g. Nieaktywne karty przechowywane sg3 w meblu zamykanym pracownika
odpowiedzialnego za wydawanie kart;

h. Zabrania si¢ przechowywania aktywnych kart;



