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1. Cele okreslania standardu postepowania z dokumentami i zasobami cyfrowymi:

a. Procedura ma zapewni¢ redukcje ryzyka utraty poufnosci lub integralno$ci
danych w transporcie, w czasie przekazywania pomigdzy cztonkami zespotu
oraz w zwigzku z przesytaniem danych podmiotom zewnetrznym.

b. Procedura ma ulatwi¢ pozniejsze usuwanie lub ograniczanie przetwarzania
danych osobowych, w zwigzku z realizacja pierwotnego celu przetwarzania,
zaniknigciem podstawy prawnej przetwarzania lub na wniosek osoby, ktorej
dane dotycza.

€. Procedura ma pozwoli¢ doprowadzi¢ do sytuacji, w ktorej mozliwe jest
niezalezne zarzadzanie uprawnieniami dostegpowymi, do wgladu lub edycji, do
danych w zwigzku ze zmiang celu ich przetwarzania (chodzi o przeniesienie
danych z zasobdw biezaco procesowanych do zasobow przechowywanych dla
celéw archiwalnych lub w zwigzku z ustaleniem, dochodzeniem lub obrong
roszczen).

Procedura ma gwarantowa¢ skuteczne usuwanie danych.

e. Procedura ma zwigksza¢ zdolno$¢ dowodowa w zakresie wykazania realizacji
obowigzku ochrony danych osobowych.

2. Postgpowanie z dokumentacjg papierowa w obiegu w ramach sekretariatu ZSCHE:

a. Wszelkie dokumenty zawierajace dane osobowe, o ile istnieje koniecznos¢ ich
przekazania innemu czlonkowi zespotu, powinno si¢ przekazywa¢ do rak
wlasnych tego cztonka.

b. W przypadku braku takiej mozliwos$ci, dokumenty nalezy przekazaé na rece
bezposredniego przetozonego tego czlonka, ktéorego obowigzujg te same
zasady.

c. Wszelkie dokumenty zawierajace dane osobowe, w przypadku opuszczania
stanowiska pracy lub w zwiagzku z zakonczeniem dnia pracy, powinny zosta¢
przeniesione do mebla zamykanego osoby na nich pracujacej (standard
postgpowania z kluczami do mebli okresla osobna procedura).

d. Wszelkie dokumenty tworzone dla potrzeb chwilowych, wraz z uptynigciem
okresu ich przydatnosci, nalezy niszczy¢ z wykorzystaniem niszczarki do
dokumentow.

e. Wszelkie dokumenty tworzone dla potrzeb chwilowych, przed uptynigciem
okresu ich przydatnosci, nalezy przechowywa¢ w teczkach, segregatorach,
kartonach, wydzielonych szufladach lub innych pojemnikach oznaczonych
jako “tymczasowe”.

f. Wszelkie dokumenty, ktore pracownik przewiduje przechowywaé dtuzej niz
30 dni, nalezy przechowywaé¢ w teczkach, segregatorach, kartonach,
wydzielonych szufladach lub innych pojemnikach oznaczonych nazwa danego
podmiotu, projektu lub zadania.

g. Jezeli dla danego projektu lub zadania RCP zawiera konkretng informacj¢ o
dacie usunigcia danych, date t¢ nalezy réwniez zapisa¢, wWraz z nazwg, na
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danej teczce, segregatorze, kartonie lub na osobnej karcie w szufladzie lub
innym pojemniku.

h. Z chwilg uptynigcia okresu przydatnosci dokumentow przechowywanych
dluzej niz 30 dni, nalezy o tym fakcie zawiadomi¢ bezposredniego
przetozonego i1 na jego polecenie odpowiednio: przenies¢ dokumenty w
miejsce do tego wyznaczone lub zda¢ osobie wyznaczonej do gromadzenia
dokumentacji w celu ustalenia, dochodzenia lub obrony roszczen (oznacza to
wskazanie nowego celu przetwarzania dla danych zawartych w tej
dokumentacji), zniszczy¢ dokumenty w niszczarce lub dokona¢ ich
anonimizacji  przez trwale uniemozliwienie  odczytania  danych
identyfikujacych (w przypadku danych procesowanych na zlecenie, standard
dalszego postepowania z nimi okresla umowa przedmiotowa; w przypadku
watpliwosci, nalezy zainicjowa¢ faze planowania zgodnie z niezalezng
procedurg).

I. Zabrania si¢ pozostawiania dokumentéw zawierajagcych dane osobowe na
biurku, w momencie opuszczania biura oraz przekazywania dokumentow
innym osobom poprzez polozenie ich na biurku tej innej osoby pod jej
nieobecnos¢. Spod stosowania powyzszej zasady wylaczone sa wizytowki
oraz inne dokumenty zawierajace nieuporzadkowane dane o analogicznej
zawartosci (np. kartki typu sticker z danymi osoby oczekujacej na informacjg;
kalendarz itd.).

J. Zabrania si¢ wyrzucania do $mieci wszelkich dokumentéw zawierajagcych
dane osobowe.

k. Kazdy pracownik powinien zawsze zna¢ przeznaczenie kazdego dokumentu
znajdujacego si¢ w jego posiadaniu.

3. Postgpowanie z dokumentacjg papierowg przetwarzang poza sekretariatem:

a. Wszelkie dokumenty zawierajace dane osobowe 1 przeznaczone do
wyniesienia, nalezy na poczatku przygotowa¢ do transportu poprzez ich
przeniesienie do nieprzezroczystych teczek, kopert lub segregatorow.

b. Zabrania si¢ otwierania tych teczek, kopert lub segregator6w w obecnoSci
osob trzecich (czyli osob, ktorych dane te nie dotycza oraz ktére nie sg
zaangazowane w prac¢ na nich), a zwtaszcza innych nauczycieli/uczniéw oraz
w miejscach publicznych.

C. Zabrania si¢ przechowywania w jednej teczce lub kopercie dokumentow
zawierajacych dane osobowe roznych podmiotdw (chodzi o dane réznych
spraw).

d. Zabrania si¢ pozostawiania dokumentow zawierajacych dane osobowe w
salkach konferencyjnych po zakonczeniu spotkania, chyba ze salka ta zostanie
zamknigta, a osoba sprawujaca piecze¢ nad dokumentami ma gwarancj¢, ze nie
dojdzie do otwarcia tej salki do jej powrotu (chodzi o sytuacje przerw w
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spotkaniach, szkoleniach oraz 0 moment odprowadzania gosci po zakonczeniu
spotkania itp.).

e. W przypadku przenoszenia danych dotyczacych roznych spraw (patrz
powyzej) w segregatorze, dokumenty te musza by¢ rozdzielone w widoczny
Sposob.

f. Dokumenty zawierajace dane osobowe, a przeznaczone do przekazania osobie
nie  bedacej  pracownikiem  lub  wspdlpracownikiem  podlegaja
ewidencjonowaniu na zasadach opisanych ponizej. Pod pojeciem przekazania
rozumie si¢ umozliwienie odbiorcy wyniesienia danych (dokumentu
zrédlowego albo jego kopii) poza siedzib¢ ZSCHE. Przekazaniem nie jest
umozliwienie wgladu w dane, np. w sytuacji audytu lub kontroli.

4. Postgpowanie z dokumentami zawierajacymi dane osobowe i przeznaczonymi do
wysytki poczta lub wysytki kurierskiej:

a. Dokumenty przeznaczone do wysyltki poczta lub przesytka kurierskg oczekujg
na wysytke w postaci zapakowanej, w zaklejonej, zaadresowanej kopercie, a
w przypadku paczek dokumentow (ilosci nie mieszczacej si¢ w kopercie),
réwniez zafoliowane. Obowiazek przygotowania dokumentacji do wysylki
cigzy na nadawcy.

b. Dokumenty przeznaczone do wysytki podlegaja ewidencji na zasadach
opisanych ponize;j.

5. Postgpowanie z zasobami (dokumentami w postaci cyfrowej) zawierajgcymi dane
osobowe:

a. Z dokumentami cyfrowymi postgpuje si¢ w sposodb analogiczny, co z
dokumentacja papierowa, z uwzglednieniem nastepujacych roéznic:

b. Zamiast teczek, segregatoréw, kartonoéw, szuflad lub innych pojemnikow,
dokumenty cyfrowe przechowuje si¢ w folderach:

I. jezeli sa to dokumenty procesowane wylacznie przez jednego
pracownika, w folderach prywatnych w ramach zasobu chmurowego /
udziatu sieciowego / zapisanego lokalnie.

ii. jezeli jest to dokument wspétdzielony, przeznaczony do wgladu lub
edycji paru oséb, w folderach dziatow lub spraw w ramach zasobu
chmurowego / udziatu sieciowego.

c. Wszelkie informacje stanowigce opis zawartosci teczki, segregatora, kartonu
lub szuflady, takie jak jego tymczasowy charakter, powigzanie z okreslonym
podmiotem, procesem lub zadaniem oraz date usunigcia danych, zamieszcza
si¢ w nazwie folderu.

d. Dokumenty cyfrowe, ktorych zawarto$¢ stanowig kserokopie lub zdjecia
dokumentow tozsamosci lub pos§wiadczen posiadania uprawnien, jak rowniez
dokumenty cyfrowe dotyczace spraw pracowniczych, ze szczeg6lnym
uwzglednieniem skanéw pism urzedowych oraz informacji o stanie zdrowia,
w celu ich wysylki poczta elektroniczng nalezy obja¢ ochrong kryptograficzna
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(hasto / klucz kryptograficzny nalezy wowczas przekazywaé innym kanatem).
Pozostate dokumenty cyfrowe zawierajace dane osobowe wysyla si¢ jako
zalaczniki do poczty elektronicznej. W przypadku, w ktorym odbiorcg
wiadomosci 1 danych jest instytucja publiczna (krajowa lub zagraniczna, w
ramach EOG), przyjmuje si¢ standard komunikacji narzucony przez te¢
instytucje (np. przez profil zaufany, platform¢ wymiany danych, ale tez poczta
elektroniczng w postaci niezaszyfrowanej, o ile taki jest wymoég odbiorcy).

e. Dokumenty usuwa si¢ poprzez wielokrotny nadpis, a nie zastosowanie
niszczarek (ze wzgledu na inng posta¢) - do dokonywania wielokrotnego
nadpisu stuzy oprogramowanie tzw. shreddujace.

f. W  zastepstwie zakazu pozostawiania dokumentow  papierowych
zawierajacych dane osobowe, dla dokumentéw cyfrowych wprowadza sie¢
obowigzek wlaczania wygaszacza ekranu (kombinacja win+l) podczas
opuszczania stanowiska pracy (niezaleznie nalezy ustawi¢ zasady
automatycznego wygaszania ekranu w okresie dostosowanym do profilu pracy
danej osoby; powinien to by¢ czas od 3 do 15 minut).

6. Postgpowanie z no$nikami danych:

a. Z nosnikami danych, w pamieci ktorych zapisano dane osobowe, postepuje si¢
analogicznie, jak z dokumentami papierowymi o identycznej lub tozsame;j
zawartosci, z nastgpujacymi roznicami:

b. Do przechowywania oraz opisu nosnikow stosuje si¢ koperty w zastgpstwie
teczek, segregatoréw, kartonow itd.

c. Na no$nikach nie wolno przechowywa¢ dokumentow innych anizeli
tymczasowe. Dla  wszystkich dokumentéw o dluzszym  okresie
przechowywania, no$niki moga pelni¢ wylacznie role narzedzia do
przenoszenia danych, a docelowo zapis musi nastgpi¢ w zasobie chmurowym
lub na dysku sieciowym.

d. Do usuwania danych zapisanych na nosnikach stosuje si¢ oprogramowanie
shreddujace, identycznie jak ma to miejsce w przypadku dyskow.

7. Postepowanie Z pocztg elektroniczna:

a. Wszystkie wiadomo$ci wysylane oraz odbierane za pomoca poczty
elektronicznej zawieraja dane osobowe.

b. W zwigzku z powyzszym, do poczty elektronicznej stosuje si¢ zasady
analogiczne, jak do dokumentéw papierowych o identycznej lub tozsamej
zawartosci, z nastgpujacymi roznicami:

I.  folder ogolny poczty wychodzacej oraz przychodzacej traktuje si¢ jako
miejsce sktadowania dokumentow tymczasowych;

ii. w zastepstwie teczek, segregatorow, kartonow lub szuflad do
przechowywania dokumentéw o dluzszym okresie przechowywania,
stosuje si¢ foldery wydzielone w ramach konta pocztowego;
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iii.  wszelkie informacje, ktore nalezy zawrze¢ w opisie teczki,
segregatora, kartonu lub szuflady, nalezy zawrze¢ w nazwie folderu;

iv. za skuteczne usuni¢cie danych uwaza si¢ ich zwykle usuniecie z
serwera pocztowego.

8. Kierowanie urzadzen do serwisu, odsprzedazy lub utylizacji:

a. Urzadzenia, w pamigci ktérych zapisane sg dane osobowe, moga by¢
kierowane do serwisu, odsprzedazy lub utylizacji:

I. bez dyskow twardych, kart pamigci lub innych nosnikéw lub po
uprzednim skutecznym usunig¢ciu danych z wykorzystaniem narzg¢dzia
do shreddowania lub serwis lub utylizacja realizowane musza by¢ pod
nadzorem (dotyczy takze serwisu on site) lub z firmg $wiadczaca
ustugi serwisu lub utylizacji zawarta jest umowa powierzenia
przetwarzania przenoszaca na tg firme¢ obowigzek skutecznego
usuni¢cia danych.

b. Za przygotowanie urzadzenia do serwisu, odsprzedazy lub utylizacji
odpowiedzialny jest konserwator sprzgtu w szkole.

9. Zmiana celu przetwarzania - przeniesienie dokumentéw z zasobow procesowanych do
zasobow przechowywanych dla celow archiwalnych lub w celu ustalenia,
dochodzenia lub obrony roszczen:

a. Z chwila zakonczenia zadania, projektu lub wspolpracy z danym klientem lub
kontrahentem, osoba prowadzgca ten proces zawiadamia o tym fakcie
Administratora Danych Osobowych.

b. Administrator Danych Osobowych podejmuje decyzje odpowiednio o
anonimizacji, archiwizacji lub usunigciu danych:

I. anonimizacja polega na nieodwracalnym usuni¢ciu danych
pozwalajacych na identyfikacje os6b - w przypadku watpliwosci,
nalezy zainicjowac¢ faze planowania.

ii.  archiwizacja polega na takim przeniesieniu dokumentu lub zasobu, aby
mozliwe bylo niezalezne zarzadzanie uprawnieniami dostgpowymi
oraz znany byt termin usunig¢cia danych (moze to wymagac trwatego
usunigcia danych z systeméw dedykowanych 1 zapisu ich w postaci
dokumentu pakietu biurowego).

iii.  usuniecie danych odbywa si¢ na zasadach okreslonych powyzej,
odpowiednio dla kazdego zasobu / typu dokumentow.

c. W przypadku podjecia decyzji o archiwizacji danych, nalezy wykonaé
nastgpujace czynnosci:

I.  przenie$¢ dokumenty lub dokumenty cyfrowe z pierwotnej lokalizacji
do innej lokalizacji - dla dokumentacji papierowej jest to archiwum
zaktadowe / sktadnica akt / inne
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ii. dla dokumentacji cyfrowej jest to osobny folder w zasobie
chmurowym / udziale sieciowym, do ktorego dost¢p posiada wytgcznie
Administrator.

iii.  po skutecznym przeniesieniu dokumentow cyfrowych, upewni¢ sig, ze
zasob pierwotny jest skutecznie usunigty.

Iv.  okresli¢ termin ostatecznego usunig¢cia danych na podstawie RCP, a w
przypadku dokumentow, dla ktorych RCP nie dostarcza definitywnych
odpowiedzi, przez okreslenie okresu potencjalnych roszczen lub
okresu obowiazku archiwizacyjnego - w razie watpliwos$ci, nalezy
zasiegna¢ opinii IOD lub prawnika.

V.  zamiesci¢ termin usuni¢cia danych odpowiednio w nazwie folderu lub
na teczce, segregatorze lub kartonie.

10. Przekazywanie dokumentéw archiwalnych lub stuzacych ustaleniu, dochodzeniu lub
obronie roszczen:

a. Dokumenty, o ktéorych mowa, w wersji cyfrowej nie moga zosta
udostepnione z prawami edycji.

b. Ponadto fakt nadania uprawnien dostgpowych do nich musi zostaé
odnotowany oraz musi zosta¢ ustalony termin odebrania tych uprawnien.

c. W przypadku mozliwosci przekazania kopii dokumentu papierowego i
dostatecznos$ci takiej formy dla celow przetwarzania, nalezy wykonaé kopie
dokumentu, a fakt ten odnotowac.

d. W przypadku, w ktorym niezbgdne jest przekazanie oryginalu dokumentu,
fakt jego przekazania nalezy odnotowac oraz ustali¢ datg jego zwrotu.

e. Odnotowywania wszystkich aspektow zwigzanych 2z przekazywaniem
zasobow archiwalnych lub stuzacych ustaleniu, dochodzeniu lub obronie
roszczen prowadzi si¢ w arkuszu kalkulacyjnym excel.
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