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Cele ustalania zasad postepowania w sytuacji naruszenia:

a. RODO nakazuje, aby wszelkie przypadki naruszenia praw lub wolnosci oséb
byly rejestrowane i stanowity podstawe ponownej analizy ryzyka zwiazanego
z przetwarzaniem;

b. Ponadto, c¢zg$¢ naruszen, a  konkretnie te, ktére z  wysokim
prawdopodobienstwem moga spowodowa¢ naruszenie praw lub wolnosci osob
(wyrzadzi¢ krzywdg lub szkode) podlegaja zgloszeniu do Prezesa Urzedu
Ochrony Danych Osobowych w nieprzekraczalnym terminie 72 godzin
od momentu powziecia informacji o tym naruszeniu;

1. Niniejsza procedura stuzy usprawnieniu obstugi incydentow i umozliwieniu realizacji
ww. obowigzkéw. W sytuacji gdy do Zespolu Szkét Chemiczno-Elektronicznych
uczeszczajg uczniowie posiadajgcy Status uchodzey z kraju objetego wojng (z Ukrainy)
niewladajacy biegle jezykiem polskim, albo w ogodle nieporozumiewajacy si¢ w tym
jezyku, niniejsza procedura nabiera szczegdlnej waznosci.

2. Generalne zasady postepowania W Sytuacji naruszenia:

a. Niewlasciwa obsluga naruszenia stanowi typ dziatania, ktore jest karane z
najwyzsza surowoscig. Dlatego:

i. nie nalezy bagatelizowa¢ nawet drobnych naruszen, dotyczacych
niewielkiej ilosci danych lub danych powszechnie dostgpnych kategorii -
procedura powinna by¢ realizowana za kazdym razem identycznie;

ii. wszelkie naruszenia nalezy odnotowywa¢ w wewngtrznym rejestrze
naruszen — zatacznik do niniejszej procedury w arkuszu kalkulacyjnym

b. W celu uniknigcia sytuacji, w ktorej istotne informacje nie zostang
udokumentowane, jak rowniez sytuacji, w ktorej z jakiejkolwiek przyczyny,
istotne informacje nie zostang ustalone, wszelkie naruszenia opracowuje si¢ na
podstawie wzoru zgloszenia naruszenia udostgpnionego przez Urzad Ochrony
Danych Osobowych na stronie PUODO;

i.  osoba stwierdzajaca naruszenie powinna niezwtocznie wydrukowa¢ wzor
zgloszenia i zaczaé go wypetniaé zaczynajac od czesci 3;

ii. w przypadku potrzeby przekazania obstugi naruszenia innej osobie, nalezy
jej przekazac¢ czgsciowo wypeliony wzor zgloszenia;

C. W przypadku ustalenia, Ze niektorych informacji wymaganych do
wypehienia zgloszenia nie da si¢ ustali¢ albo moze to zaja¢ wigcej niz 8 godzin,
nalezy dokona¢ zgtoszenia (do Urzedu lub do Administratora) bez tych danych
i uzupetnic je, o ile zajdzie taka mozliwos¢, w terminie pozniejszym.
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3. Kwalifikacja  naruszenia  (rozpoznanie, czy naruszenie moze z duzym
prawdopodobienstwem naruszy¢ prawa lub wolnosci osob fizycznych):

a. Naruszenia, ktore moga z duzym prawdopodobienstwem, naruszy¢ prawa lub
wolnosci 0s6b fizycznych, podlegaja zgtoszeniu do Urzedu Ochrony Danych
Osobowych;

b. Kwalifikacji naruszenia powinien dokonywa¢ wylacznie Administrator Danych
Osobowych;

c. W przypadku naruszen na danych powierzonych do przetwarzania
(administrowanych przez kontrahenta), zasadne jest pozostawienie tej decyzji
Administratorowi Danych Osobowych;

4. W celu wlasciwej kwalifikacji naruszenia, warto zada¢ sobie nastepujace pytania:
Czy istnieje ryzyko, ze naruszenie wystapito wielokrotnie, a zaistniate okoliczno$ci stanowig
wylacznie pierwszy przypadek jego wykrycia? Czy istnieje realne ryzyko, ze naruszenie to bedzie
si¢ powtarza¢ w przyszlosci (np. stosowane do tej pory zabezpieczenia okazaly sig
niedostateczne)? Czy sa powody domniemywac, ze naruszenie stanowi rezultat §wiadomego
dziatania, obliczonego na kradziez lub zniszczenie danych osobowych? Czy naruszenie wigze si¢
z utratg lub ujawnieniem informacji istotnych z perspektywy prywatnosci i bezpieczenstwa osob
(przyktadowo: dane dotyczace jakosSci pracy, dane dotyczace sytuacji finansowej, rodzinnej lub
zdrowotnej, dane dotyczace naruszen prawa, dane dotyczace orientacji seksualnej, inne dane, o
ktérych wiadomo, ze pozwalaja przedstawi¢ osobe, ktorej dotycza w sposob dyskredytujacy,
kopie dokumentéw tozsamosci, tres¢ pism urzedowych, sgdowych lub komorniczych itd.)? Czy
naruszenie wigze si¢ z utrata lub ujawnieniem danych dotyczacych wigcej niz 1 osoby? Czy
skutki naruszenia sg nicodwracalne (np. danych nie da si¢ odzyskac¢ z kopii bezpieczenstwa lub
czy osoba, ktora je przypadkiem otrzymata nie jest na tyle wiarygodna, aby mozna zasadnie
uzna¢, ze wezwanie jej do usunigcia danych bedzie skuteczne)? Czy naruszenie dotyczy danych
0sob, ktore z zasady dysponujg ograniczong zdolno$cig do ochrony i dochodzenia swoich praw,
takich jak osoby niepetnosprawne, dzieci, obcokrajowcy, uchodzcy (uczniowie i ich opiekunowie
prawni ) z Ukrainy, niewtadajacy biegle jezykiem urzedowym? Czy naruszenie juz doprowadzito
do pogwalcenia praw osoby (np. doszto do pomoéwienia, dyskryminacji, kradziezy tozsamosci,
srodkow z konta bankowego, nieuzasadnionej utraty wiarygodnosci, traumy, itd.)?

5. Jezeli odpowiedz na ktorekolwiek z powyzszych pytan jest twierdzaca, naruszenie nalezy
zakwalifikowa¢ jako naruszajace z wysokim prawdopodobienstwem prawa lub wolnosci o0sob.
Jezeli odpowiedzi na wszystkie powyzsze pytania sg negatywne, prawdopodobnie naruszenie nhie
stwarza wysokiego ryzyka jednak ostateczng decyzje w tym obszarze podejmuje zawsze
1 na swojg wylgczng odpowiedzialnos¢ Administrator Danych Osobowych.
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6. Kroki podejmowane w toku obstugi naruszenia:

a. Z chwila powzigcia informacji o naruszeniu, osoba, ktora si¢ o nim dowiedziata,
wykonuje ponizsze kroki w kolejnosci, w jakiej zostaly opisane:
Zawiadamia ADO i IOD;

c. Drukuje wzdr zgloszenia naruszenia — formularz interaktywny stanowiacy zatacznik
do niniejszej procedury;

d. W oparciu o wiedz¢ wilasng oraz dokonujac wszelkich rozsadnych staran w celu
zdobycia dodatkowych informacji, uzupetnia wzor zgloszenia naruszenia zaczynajac
od czesci 3 (Czas naruszenia);

e. Z chwilag wyczerpania dalszych mozliwosci gromadzenia wiedzy lub na wyrazne
polecenie ADO, osoba ta przekazuje cze§ciowo wypetiony wzor zgloszenia osobie
wskazanej przez ADO;

f. Ewentualna osoba dokonujaca uzupelnienia wzoru zgloszenia na polecenie ADO
réwniez wykonuje czynno$ci wskazane powyze;j.

g. Z chwilg otrzymania wzoru zgloszenia, ADO podejmuje decyzje o kwalifikacji

naruszenia lub (w przypadku naruszenia na danych stanowigcych przedmiot powierzenia)

zawiadamia kontrahenta bedacego Administratorem danych pozostawiajac mu swobode
decyzyjng w zakresie kwalifikacji naruszenia;

h. W przypadku stwierdzenia, Ze naruszenie moze z wysokim prawdopodobienstwem
zagraza¢ prawom lub wolnosciom osob, ADO dokonuje zawiadomienia Urzgdu
Ochrony Danych Osobowych zgodnie z procedura wskazana na stronie Urzedu:
https://uodo.gov.pl/pl/134/233, a ze wzorem zgloszenia postepuje tak, jak gdyby
naruszenie nie stwarzato wysokiego ryzyka (czyli w sposob opisany ponizej);

i. W przypadku zakwalifikowania naruszenia jako niegenerujacego wysokiego ryzyka,
ADO archiwizuje wzor zgloszenia nie dokonujac zgtoszenia;

j. Zarchiwizowane wzory zgloszen stanowig wewngtrzny rejestr naruszen i s3
przechowywane dla celéw dowodowych.

Zakaczniki:
1. Formularz zgtoszenia naruszenia do PUDO,
2. Rejestr naruszen danych osobowych (wewnetrzny).
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