Administratorem w podmiocie o nazwie Zespot Szkét Chemiczno-Elektronicznych im. Jana
Pawta II w Inowroctawiu jest dyrektor szkoty, tel. 52 353 72 10, adres ul. Poznanska 345, 88-100
Inowroctaw, IOD: E. Harenda kontakt: zsche iod@zsche.edu.pl

. Procedura tworzenia kopii zapasowych w Zespole Szkét Chemiczno-
Elektronicznych im. Jana Pawla I w Inowroclawiu

1. Zbiory danych osobowych w systemie informatycznych sa zabezpieczane przed utrata
lub uszkodzeniem za pomoca:

a.  urzadzen zabezpieczajacych przed awarig zasilania lub zakloceniami w sieci
zasilajacej,

b.  sporzadzania kopii zapasowych (kopie petne),

2. Pelne kopie zapasowe zbioréw danych tworzone sa 2 razy w ciggu roku. Kopie systemu
kadrowo ptacowego calosciowe sporzadzane sa raz w miesigcu, a kopie przyrostowe raz
dziennie,

3. W szczegbdlnych sytuacjach, np. przed aktualizacja lub zmiang oprogramowania lub

systemu nalezy wykona¢ bezwzglednie petng kopi¢ zapasowa systemu,

4. Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich
przydatnosci do odtworzenia w przypadku awarii systemu. Za przeprowadzenie tych
czynno$ci odpowiada administrator sieci w szkole,

5. Nosniki danych po ustaniu ich uzyteczno$ci nalezy pozbawi¢ danych lub zniszczy¢ w
sposob uniemozliwiajacy odczyt danych,

6. Kopie catosciowe przechowywane sg przez 5 lat a kopie przyrostowe przez 1 miesigc.

1. Procedura tworzenia kopii bezpieczenstwa dokumentacji serwera w Zespole
Szkol Chemiczno-Elektronicznych im. Jana Pawla II w Inowroclawiu

1. Kopie zapasowe dokumentacji serwera tworzone s3 w sposob zautomatyzowany w oparciu
0 (specjalne oprogramowanie / wykorzystanie programowej funkcji serwera),

2. Kopie bezpieczenstwa sporzadzane sg takze dla dokumentacji gromadzonej na dyskach
stacji roboczych uzytkownikoéw w wybranym katalogu (np. w katalogu C:/Operacyjne/),

3. Kopie catosciowe sporzadzane sg raz w miesigcu, a kopie przyrostowe raz dziennie,

4. Kopie sporzadzane sg na wydzielonym twardym dysku wymiennym na komputerze w
pomieszczeniu sekretariatu,

5. Dodatkowo - raz w miesigcu sporzadzane sg catoSciowe kopie miesigczne na Streamerze,

6. Kazda tasma streamera jest opisana datg jej sporzadzenia,

7. Kopie przechowywane sa w sejfie w pomieszczeniu archiwum zaktadowego,

8. Niszczenie streamera odbywa si¢ poprzez jego rozmontowanie i zniszczenie taSmy poprzez

jej pociecie.
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Il. Procedura niszczenia danych na nosnikach elektronicznych w Zespole Szkot
Chemiczno-Elektronicznych im. Jana Pawta II w Inowroclawiu

1. W odniesieniu do nos$nikow przenosnych (pen-drive'y) oraz nos$nikow danych
zainstalowanych w komponentach informatycznych - ztomowanych stosowane sag mechanizmy
bezpiecznego kasowania informacji:

a. za pomocg specjalistycznego oprogramowania;

b. przy uzyciu demagnetyzacji;

c. poprzez fizyczne niszczenie (pociecie, spalenie) nosnikow;
2.  Wyznaczony administrator sieci w szkole dokonuje kontroli prawidtowos$ci usuniecia
informaciji,
3. Nosniki usuwalne, ktore nie mogg by¢ ponownie wykorzystane, sg niszczone,

4. Za whasciwe skasowanie informacji zawartej na nosniku przenos$nym lub w pamieci
masowe]j stacji roboczej odpowiada uzytkownik,

5. Za kasowanie informacji z pamigci masowych serwerdw oraz nosnikow kopii
archiwalnych i zapasowych odpowiada administrator sieci,

6. Niszczenie nosnika zostaje odnotowane w protokole zniszczenia.

V. Procedura napraw w serwisach zewnetrznych obowiazu]'qca w Zespole Szkot
Chemiczno-Elektronicznych im. Jana Pawla II w Inowroclawiu

1. Komputery przeznaczone do naprawy nalezy wysyla¢ bez dyskow a urzadzenia mobilne bez
kart pamigci,

2. W przypadku naprawy sprzg¢tu z danymi osobowymi na nosniku nalezy je wpierw trwale
usung¢ z uzyciem specjalistycznego oprogramowania,

3. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
zawarcie specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczng naprawe
(nalezy na to zwroci¢ uwage przy zakupach sprzetu),

4. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku / karcie
pamigci. Sprzet przekazywany jest do serwisu bez podawania hasta,

5. Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy
gwarancyjne on-site).



